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Protégé tus datos, protégé tu mundo.

En la era digital actual, proteger tu informacién
personal y tus dispositivos es crucial. Los
ciberdelincuentes buscan constantemente nuevas
formas de vulnerar la seguridad. Por ello,
compartimos las mejores pricticas para mejorar tu
ciberseguridad personal.

1. Contraseias fuertes y tinicas

e Crea contraseias complejas: Utiliza
combinaciones de letras mayusculas y
minudsculas, nimeros y simbolos.

e No repitas contraseias: Usa una contrasefia
diferente para cada cuenta.

e Gestores de contrasefias: Considera el uso de
un gestor de contraseflas para generar Yy
almacenar contrasefas seguras.

2. Autenticacion en dos pasos (2FA)

e Activala siempre que sea posible: La
autenticacion en dos pasos agrega una capa
adicional de seguridad.

e Opciones recomendadas: Usa aplicaciones
como Google Authenticator o Authy en lugar de
recibir cdigos por SMS.

3. Cuidado con los correos electrénicos y
mensajes sospechosos

o Evita hacer clic en enlaces si no estis seguro
de su origen.

o Verifica el remitente: Los atacantes suelen
suplantar a organizaciones conocidas.

e Desconfia de los adjuntos: Pueden contener
malware.
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4. Mantén tus dispositivos actualizados
o Actualiza el software y el sistema operativo regularmente.

e Activa las actualizaciones automaticas para asegurarte de no perder ninguna mejora de
seguridad.

5. Usa redes Wi-Fi de forma segura

o Evita redes publicas para transacciones sensibles.
o Utiliza una VPN para cifrar tu conexion en redes no seguras.

6. Protege tus dispositivos
o Instala un antivirus y mantenlo actualizado.

e Configura el bloqueo de pantalla con un PIN, contraseia o biometria.
o Realiza copias de seguridad de tu informacién importante.

7. Redes sociales y privacidad

o Configura la privacidad de tus cuentas: Revisa quién puede ver tu informacién

personal.

o Piensa antes de compartir: Evita publicar datos sensibles, como direcciones o fechas
importantes.

o Cuidado con los mensajes directos: No compartas informacién personal con
desconocidos.

8. Educa y comparte

o Capacitate: Mantente informado sobre nuevas amenazas y técnicas de seguridad.
o Comparte con otros: Ayuda a tus familiares y amigos a protegerse también.

Mantente seguro en el mundo digital. Tu informacion es valiosa, protégela con inteligencia
y precaucion.
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